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Warszawa, 15 lipca 2019 r. 

BADANIE ANKIETOWE 

 

Cyberbezpieczeństwo w firmach 
 

Z badania ankietowego, przeprowadzonego, przez Business Centre Club pod koniec czerwca br. 

wśród firm członkowskich, wynika, że ponad 60% respondentów doświadczyło ataku hakerskiego 

(61,76%). Pomimo występowania przestępczości na tak dużą skalę, polski przedsiębiorca, który 

stał się ofiarą ataku hakerskiego nie może liczyć na skuteczną pomoc państwa prowadzącą do 

ustalenia i ukarania sprawcy cyberataku, na co wskazało 90,91% respondentów. 

Zdaniem 75,76 % respondentów ani prokuratura, ani Biuro ds. Cyberprzestępczości Komendy 

Głównej Policji wraz z podległymi jednostkami (biurami) ds. cyberprzestępczości nie prowadzą 

skutecznej walki z cyberprzestępczością. Zdaniem respondentów, skuteczność w walce z 

cyberprzestępczością mogłoby poprawić przede wszystkim zwiększenie skuteczności działania 

organów ścigania (Policji, prokuratury) w wykrywaniu sprawców cyberprzestępstw (odpowiedziało 

tak 63,64% respondentów) oraz wprowadzenie rzeczywistej, a nie iluzorycznej odpowiedzialności 

funkcjonariuszy państwa (policjantów, prokuratorów) z tytułu niewykonywania bądź nienależytego 

wykonywania swoich obowiązków służbowych (30,3%). Zaledwie 6,06% respondentów 

odpowiedziało, że w zwalczaniu cyberprzestępczości mogłoby pomóc zwiększenie kar za popełnienie 

cyberprzestępstwa.  

Polscy przedsiębiorcy uważają, iż funkcjonariusze państwa polskiego (policjanci, prokuratorzy) 

zwalczający cyberprzestępczość powinni podlegać odpowiedzialności służbowej – dyscyplinarnej 

(odpowiedziało tak 79,41 %) z tytułu niewykonywania bądź nienależytego wykonywania swoich 

obowiązków służbowych. W dodatku. Zdaniem blisko 1/3 respondentów (32,35%) funkcjonariusze 

powinni podlegać odpowiedzialności cywilnej (odszkodowawczej) wobec ofiary cyberprzestępstwa, 

jak również odpowiedzialności karnej (29,41%). Jedynie 2,94% ankietowanych jest zdania, iż 

policjanci i prokuratorzy nie powinni podlegać jakiejkolwiek odpowiedzialności.  
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Komentarz Kamila Radkiewicza, eksperta BCC ds. prawa gospodarczego: 

W tym miejscu należy zadać pytanie co rozumiemy pod pojęciem cyberprzestępstwa?  

Cyberprzestępstwo jest przestępstwem przeciwko poufności, integralności oraz dostępności danych 

(nielegalny dostęp do systemu informatycznego, nielegalne przechwytywanie transmisji danych 

komputerowych, niszczenie danych oraz zakłócanie systemów komputerowych). Polskie prawo 

(Kodeks karny) przewiduje karalność m.in. takich cyberprzestępstw jak: niszczenie bądź uszkodzenie 

danych informatycznych oraz zakłócenie systemu komputerowego. Ustawodawca próbując wzmocnić 

tzw. cyberbezpieczeństwo wprowadził ustawę o krajowym systemie cyberbezpieczeństwa z 5 lipca 

2018 r., która określa organizację krajowego systemu cyberbezpieczeństwa oraz zadania i obowiązki 

podmiotów wchodzących w jego skład. Co więcej, Policja posiada w swojej strukturze 

wyspecjalizowane komórk i organizacyjne mające się zajmować  rozpoznawaniem, 

zapobieganiem i zwalczaniem cyberprzestępczości oraz ujawnianiem i ściganiem jej 

sprawców – Biuro do Walki z Cyberprzestępczością  Komendy Głównej Policji wraz  z 

podległymi jej jednostkami (biurami) ds. cyberprzestępczości funkcjonującymi w ramach komend 

wojewódzkich.  

Nasuwa się pytanie: dlaczego, w opinii polskich przedsiębiorców, walka z cyberprzestępczością jest 

w Polsce nieskuteczna i co należałoby uczynić, żeby sytuacja w tej materii uległa poprawie? 

Bez wątpienia rację mają przedsiębiorcy, którzy twierdzą, że policjanci i prokuratorzy powinni ponosić 

rzeczywistą, a nie iluzoryczną odpowiedzialność z tytułu niewykonywania bądź nienależytego 

wykonywania swoich obowiązków służbowych. Nie do zaakceptowania jest bowiem sytuacja, w której 

funkcjonariusze umarzają postępowanie w sprawie dotyczącej popełnienia cyberprzestępstwa bez 

podjęcia nawet próby ustalenia sprawcy cyberprzestępstwa. Zwłaszcza, że można obecnie 

zaobserwować tendencję do przekazywania spraw z zakresu cyberprzestępczości przez Biuro do 

Walki z Cyberprzestępczością Komendy  Głównej Policji  oraz podległe jej jednostki ds. 

cyberprzestępczości do komisariatów rejonowych, czyli jednostek nieposiadających specjalistycznej 

wiedzy w sprawach tzw. cyberprzestępstw. Taka praktyka z pewnością nie służy skutecznemu 

wykrywaniu sprawców cyberprzestępstw.  

W sytuacjach zaniechania wykonywania swoich obowiązków służbowych wobec funkcjonariusza 

powinny być wyciągnięte konsekwencje służbowe. Funkcjonariusz otrzymuje bowiem wynagrodzenie 

z podatków i – podobnie jak każdy pracownik w sektorze prywatnym – powinien być rozliczany z 

efektów swojej pracy. Jeśli Policja nie jest w stanie powołać do służby zdolnych specjalistów ds. 

cyberprzestępczości pracujących z zaangażowaniem, powinna zlecać wykonywanie czynności 

eksperckich firmom z sektora prywatnego, wyspecjalizowanym w zakresie cyberbezpieczeństwa. 

Konkludując, należy wskazać, iż nawet najlepsze ustawodawstwo nigdy nie zwiększy ochrony 

przedsiębiorców w zakresie cyberbezpieczeństwa, jeżeli organy ścigania nie będą prowadziły 

postępowań przygotowawczych w sposób całkowicie rzetelny i kompetentny, w razie potrzeby 

zlecając wykonywanie czynności eksperckich firmom z sektora prywatnego wyspecjalizowanym w 

zapewnianiu cyberbezpieczeństwa.  

Nie ulega wątpliwości, iż zmniejszenie skali zjawiska cyberprzestępczości byłoby korzystne dla 

gospodarki, ponieważ straty ponoszone przez polskie firmy na skutek cyberprzestępczości z roku na 

rok rosną. Notabene, rozmiary cyberprzestępczości na świecie porównywalne są już obecnie z 

wartością całego rynku narkotykowego i szacowane są na poziomie 388 miliardów dolarów rocznie 

(źródło: Norton Cybercrime Report). 
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Kontakt do eksperta: 
 
Kamil Radkiewicz 
ekspert BCC ds. prawa gospodarczego 
tel. 791 191 591 
e-mail: kamil.radkiewicz@bcc.org.pl 
 
http://www.bcc.org.pl/strefa_eksperta/kontakty-do-ekspertow/radkiewicz-kamil/ 
 

Dlaczego w walce z cyberprzestępczością konieczne jest zwiększenie skuteczności organów ścigania 

– wyniki badania ankietowego BCC 

 
1. Czy kiedykolwiek Państwa firma padła ofiarą ataku hakerskiego? 

 tak – 61,76 % 

 nie – 38,24 % 
 

2. Czy atak hakerski na Państwa firmę: 

 spowodował znaczną szkodę (majątkową lub wizerunkową) – 8,82 % 

 nie spowodował znacznej szkody – 52,94 % 

 nie dotyczy – 38,24 % 
 
3. Czy zdaniem Państwa polski przedsiębiorca, który stał się ofiarą ataku hakerskiego: 

 może liczyć na skuteczną pomoc państwa polskiego prowadzącą do ustalenia i 
ukarania sprawcy cyberataku – 9,09 % 

 nie może liczyć na skuteczną pomoc państwa polskiego w tym zakresie – 90,91 % 
    

4. Które z organów państwa polskiego prowadzą zdaniem Państwa skuteczną walkę z 
cyberprzestępczością? 

 Biuro ds. Cyberprzestępczości Komendy Głównej Policji wraz z podległymi jej 
jednostkami (biurami) ds. cyberprzestępczości – 21,21 % 

 prokuratura – 3,03 % 

 żaden z ww. organów – 75,76 % 
 

5. Co Państwa zdaniem mogłoby poprawić skuteczność w walce z cybeprzestępczością? 

 zwiększenie kar za popełnienie cyberprzestępstwa – 6,06 % 

 zwiększenie skuteczności działania organów ściągania (Policji, prokuratury) w 
wykrywaniu sprawców cyberprzestępstw – 63,64 % 

 wprowadzenie rzeczywistej, a nie iluzorycznej odpowiedzialności funkcjonariuszy 
państwa polskiego (policjantów, prokuratorów) z tytułu niewykonywania bądź 
nienależytego wykonywania swoich obowiązków służbowych – 30,3 % 

 
 
6. Czy Państwa zdaniem z tytułu niewykonywania, bądź nienależytego wykonywania swoich 

obowiązków służbowych, funkcjonariusze państwa polskiego (policjanci, prokuratorzy) 
zwalczający cyberprzestępczość: 

 powinni podlegać odpowiedzialności cywilnej (odszkodowawczej) wobec ofiary 
cyberprzestępstwa – 32,35 % 

 powinni podlegać odpowiedzialności karnej – 29,41 % 

 powinni podlegać odpowiedzialności służbowej (dyscyplinarnej) – 79,41 % 

 nie powinni podlegać jakiejkolwiek odpowiedzialności – 2,94 % 
 

mailto:kamil.radkiewicz@bcc.org.pl
http://www.bcc.org.pl/strefa_eksperta/kontakty-do-ekspertow/radkiewicz-kamil/
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Kontakt dla mediów: 

Emil Muciński 
rzecznik, Instytut Interwencji Gospodarczych BCC 
tel. 602 571 395, 22 58 26 113 
e-mail: emil.mucinski@bcc.org.pl; instytut@bcc.org.pl 

 

Business Centre Club powstał pod koniec XX w., w 1991 roku. Jest prestiżowym Klubem przedsiębiorców i największą w kraju ustawową organizacją indywidualnych pracodawców. Grupa 
BCC składa się z Klubu BCC, Związku Pracodawców BCC i Studenckiego Forum BCC. Członkowie BCC zatrudniają ponad 400 tys. pracowników, obroty firm sięgają 20 miliardów złotych 
a siedziby rozlokowane są w blisko 250 miastach. Na terenie całej Polski działają 22 loże regionalne. Do BCC należą przedstawiciele wszystkich branż, międzynarodowe korporacje, 
instytucje finansowe i ubezpieczeniowe, firmy telekomunikacyjne, najwięksi polscy producenci, uczelnie wyższe, koncerny wydawnicze i znane kancelarie prawne. Członkami Klubu 
są także prawnicy, dziennikarze, naukowcy, wydawcy, lekarze, wojskowi i studenci. BCC koncentruje się na działaniach na rzecz rozwoju gospodarki i pomocy przedsiębiorcom, jest 
ustawowym członkiem Rady Dialogu Społecznego. Koordynatorem wszystkich działań BCC jest Marek Goliszewski. 
Kontakty prasowe: https://www.bcc.org.pl/strefa_eksperta/kontakty-do-ekspertow, więcej: https://www.bcc.org.pl/ oraz: https://www.facebook.com/businesscentreclub 

mailto:emil.mucinski@bcc.org.pl
mailto:instytut@bcc.org.pl
https://www.bcc.org.pl/strefa_eksperta/kontakty-do-ekspertow
https://www.bcc.org.pl/
https://www.facebook.com/businesscentreclub

