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BADANIE ANKIETOWE

Cyberbezpieczenstwo w firmach

Z badania ankietowego, przeprowadzonego, przez Business Centre Club pod koniec czerwca br.
wsrdd firm cztonkowskich, wynika, ze ponad 60% respondentéw doswiadczyto ataku hakerskiego
(61,76%). Pomimo wystepowania przestepczosci na tak duzg skale, polski przedsiebiorca, ktéry
stat sie ofiarg ataku hakerskiego nie moze liczy¢ na skuteczng pomoc panstwa prowadzacy do

ustalenia i ukarania sprawcy cyberataku, na co wskazato 90,91% respondentéw.

Zdaniem 75,76 % respondentéw ani prokuratura, ani Biuro ds. Cyberprzestepczosci Komendy
Gtownej Policji wraz z podlegtymi jednostkami (biurami) ds. cyberprzestepczosci nie prowadza
skutecznej walki z cyberprzestepczoscia. Zdaniem respondentéw, skutecznos¢ w walce z
cyberprzestepczoscia mogtoby poprawi¢ przede wszystkim zwiekszenie skutecznosci dziatania
organdw Scigania (Policji, prokuratury) w wykrywaniu sprawcéw cyberprzestepstw (odpowiedziato
tak 63,64% respondentdéw) oraz wprowadzenie rzeczywistej, a nie iluzorycznej odpowiedzialnosci
funkcjonariuszy panstwa (policjantow, prokuratoréw) z tytutu niewykonywania badz nienalezytego
wykonywania swoich obowigzkéw stuzbowych (30,3%). Zaledwie 6,06% respondentéw
odpowiedziato, ze w zwalczaniu cyberprzestepczosci mogtoby pomdc zwiekszenie kar za popetnienie

cyberprzestepstwa.

Polscy przedsiebiorcy uwazajg, iz funkcjonariusze panstwa polskiego (policjanci, prokuratorzy)
zwalczajacy cyberprzestepczos¢ powinni podlega¢ odpowiedzialnosci stuzbowej — dyscyplinarnej
(odpowiedziato tak 79,41 %) z tytutu niewykonywania badZ nienalezytego wykonywania swoich
obowigzkéw stuzbowych. W dodatku. Zdaniem blisko 1/3 respondentéow (32,35%) funkcjonariusze
powinni podlegaé¢ odpowiedzialnosci cywilnej (odszkodowawczej) wobec ofiary cyberprzestepstwa,
jak rowniez odpowiedzialnosci karnej (29,41%). Jedynie 2,94% ankietowanych jest zdania, iz

policjanci i prokuratorzy nie powinni podlegac jakiejkolwiek odpowiedzialnosci.




Komentarz Kamila Radkiewicza, eksperta BCC ds. prawa gospodarczego:

W tym miejscu nalezy zada¢ pytanie co rozumiemy pod pojeciem cyberprzestepstwa?
Cyberprzestepstwo jest przestepstwem przeciwko poufnosci, integralnosci oraz dostepnosci danych
(nielegalny dostep do systemu informatycznego, nielegalne przechwytywanie transmisji danych
komputerowych, niszczenie danych oraz zakiécanie systemow komputerowych). Polskie prawo
(Kodeks karny) przewiduje karalnos¢ m.in. takich cyberprzestepstw jak: niszczenie bqgdZ uszkodzenie
danych informatycznych oraz zaktécenie systemu komputerowego. Ustawodawca probujgc wzmocnié
tzw. cyberbezpieczeristwo wprowadzit ustawe o krajowym systemie cyberbezpieczeristwa z 5 lipca
2018 r., ktora okresla organizacje krajowego systemu cyberbezpieczeristwa oraz zadania i obowiqzki
podmiotéow wchodzqcych w jego sktad. Co wiecej, Policia posiada w swojej strukturze
wyspecjalizowane komdrki organizacyjne majgce sie zajmowal rozpoznawaniem,
zapobieganiem i zwalczaniem cyberprzestepczoSci oraz ujawnianiem i Sciganiem jej
sprawcow — Bjuro do Walki z Cyberprzestepczoscig Komendy Gtdwnej Policji wraz z
podlegtymi jej jednostkami (biurami) ds. cyberprzestepczosci funkcjonujgcymi w ramach komend
wojewddzkich.

Nasuwa sie pytanie: dlaczego, w opinii polskich przedsiebiorcow, walka z cyberprzestepczosciq jest
w Polsce nieskuteczna i co nalezatoby uczynié, zeby sytuacja w tej materii ulegta poprawie?

Bez wgtpienia racje majq przedsiebiorcy, ktorzy twierdzq, ze policjanci i prokuratorzy powinni ponosic¢
rzeczywistq, a nie iluzorycznqg odpowiedzialnos¢ z tytutu niewykonywania bgdZz nienalezytego
wykonywania swoich obowigzkow stuzbowych. Nie do zaakceptowania jest bowiem sytuacja, w ktorej
funkcjonariusze umarzajq postepowanie w sprawie dotyczqcej popetnienia cyberprzestepstwa bez
podjecia nawet préby ustalenia sprawcy cyberprzestepstwa. Zwitaszcza, Ze mozina obecnie
zaobserwowac tendencje do przekazywania spraw z zakresu cyberprzestepczosci przez Biuro do
Walki z Cyberprzestepczosciq Komendy Gtownej Policji oraz podlegte jej jednostki ds.
cyberprzestepczosci do komisariatéow rejonowych, czyli jednostek nieposiadajgcych specjalistycznej
wiedzy w sprawach tzw. cyberprzestepstw. Taka praktyka z pewnoscig nie stuZy skutecznemu
wykrywaniu sprawcdw cyberprzestepstw.

W sytuacjach zaniechania wykonywania swoich obowiqgzkéw stuzbowych wobec funkcjonariusza
powinny by¢ wyciggniete konsekwencje stuzbowe. Funkcjonariusz otrzymuje bowiem wynagrodzenie
z podatkéw i — podobnie jak kazdy pracownik w sektorze prywatnym — powinien byc¢ rozliczany z
efektow swojej pracy. Jesli Policja nie jest w stanie powotac¢ do stuzby zdolnych specjalistow ds.
cyberprzestepczosci pracujgcych z zaangazowaniem, powinna zleca¢ wykonywanie czynnosci
eksperckich firmom z sektora prywatnego, wyspecjalizowanym w zakresie cyberbezpieczeristwa.

Konkludujgc, nalezy wskazac, iz nawet najlepsze ustawodawstwo nigdy nie zwiekszy ochrony
przedsiebiorcow w zakresie cyberbezpieczenstwa, jezeli organy scigania nie bedq prowadzity
postepowan przygotowawczych w sposob catkowicie rzetelny i kompetentny, w razie potrzeby
zlecajgc wykonywanie czynnosci eksperckich firmom z sektora prywatnego wyspecjalizowanym w
zapewnianiu cyberbezpieczeristwa.

Nie ulega waqtpliwosci, iz zmniejszenie skali zjawiska cyberprzestepczosci bytoby korzystne dla
gospodarki, poniewaz straty ponoszone przez polskie firmy na skutek cyberprzestepczosci z roku na
rok rosng. Notabene, rozmiary cyberprzestepczosci na Swiecie porownywalne sq juz obecnie z
wartoscig catego rynku narkotykowego i szacowane sq na poziomie 388 miliardow dolaréw rocznie
(zrédto: Norton Cybercrime Report).
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Dlaczego w walce z cyberprzestepczoscia konieczne jest zwiekszenie skutecznosci organéw Scigania

— wyniki badania ankietowego BCC

1. Czy kiedykolwiek Panstwa firma padta ofiarg ataku hakerskiego?
o tak—61,76 %
e nie—38,24%

2. Czy atak hakerski na Panstwa firme:
e spowodowat znaczng szkode (majgtkowa lub wizerunkowg) — 8,82 %
e nie spowodowat znacznej szkody — 52,94 %
e nie dotyczy — 38,24 %

3. Czy zdaniem Panstwa polski przedsiebiorca, ktdry stat sie ofiarg ataku hakerskiego:
e moze liczy¢ na skuteczng pomoc panistwa polskiego prowadzacg do ustalenia i
ukarania sprawcy cyberataku — 9,09 %
e nie moze liczy¢ na skuteczng pomoc panstwa polskiego w tym zakresie — 90,91 %

4. Ktére z organdw panstwa polskiego prowadzg zdaniem Panstwa skuteczng walke z
cyberprzestepczoscia?
e Biuro ds. Cyberprzestepczosci Komendy Gtéwnej Policji wraz z podlegtymi jej
jednostkami (biurami) ds. cyberprzestepczosci — 21,21 %
e prokuratura—3,03 %
e 7aden z ww. organéw — 75,76 %

5. Co Panstwa zdaniem mogtoby poprawic¢ skuteczno$é¢ w walce z cybeprzestepczoscia?
e zwiekszenie kar za popetnienie cyberprzestepstwa — 6,06 %
o zwiekszenie skutecznosci dziatania organdow Sciggania (Policji, prokuratury) w
wykrywaniu sprawcéw cyberprzestepstw — 63,64 %
e wprowadzenie rzeczywistej, a nie iluzorycznej odpowiedzialnosci funkcjonariuszy
panstwa polskiego (policjantéw, prokuratoréw) z tytutu niewykonywania badz
nienalezytego wykonywania swoich obowigzkéw stuzbowych — 30,3 %

6. Czy Panstwa zdaniem z tytutu niewykonywania, badZ nienalezytego wykonywania swoich
obowigzkéw stuzbowych, funkcjonariusze panstwa polskiego (policjanci, prokuratorzy)
zwalczajacy cyberprzestepczosé:

e powinni podlega¢ odpowiedzialnosci cywilnej (odszkodowawczej) wobec ofiary
cyberprzestepstwa — 32,35 %

e powinni podlega¢ odpowiedzialnosci karnej — 29,41 %

e powinni podlega¢ odpowiedzialnosci stuzbowej (dyscyplinarnej) — 79,41 %

e nie powinni podlegac jakiejkolwiek odpowiedzialnosci— 2,94 %
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Kontakt dla mediéw:

Emil Mucinski

rzecznik, Instytut Interwencji Gospodarczych BCC

tel. 602 571 395,22 58 26 113

e-mail: emil.mucinski@bcc.org.pl; instytut@bcc.org.pl

Business Centre Club powstat pod koniec XX w., w 1991 roku. Jest prestizowym Klubem przedsigbiorcéw i najwigksza w kraju ustawowa organizacja indywidualnych pracodawcéw. Grupa
BCC sktada sie z Klubu BCC, Zwigzku Pracodawcéw BCC i Studenckiego Forum BCC. Cztonkowie BCC zatrudniaja ponad 400 tys. pracownikéw, obroty firm siegaja 20 miliardéw ztotych
a siedziby rozlokowane sa w blisko 250 miastach. Na terenie catej Polski dziataja 22 loze regionalne. Do BCC naleza przedstawiciele wszystkich branz, miedzynarodowe korporacje,
instytucje finansowe i ubezpieczeniowe, firmy telekomunikacyjne, najwieksi polscy producenci, uczelnie wyzsze, koncerny wydawnicze i znane kancelarie prawne. Cztonkami Klubu
sq takze prawnicy, dziennikarze, naukowcy, wydawcy, lekarze, wojskowi i studenci. BCC koncentruje sie na dziataniach na rzecz rozwoju gospodarki i pomocy przedsigbiorcom, jest
ustawowym cztonkiem Rady Dialogu Spotecznego. Koordynatorem wszystkich dziatari BCC jest Marek Goliszewski.

Kontakty prasowe: https://www.bcc.org.pl/strefa_eksperta/kontakty-do-ekspertow, wiecej: https://www.bcc.org.pl/ oraz: https://www.facebook.com/businesscentreclub
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