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Warszawa, 14 kwietnia 2020 r. 

KOMUNIKAT! 

 

Uwaga na zagrożenia i oszustwa w dobie pandemii koronawirusa 
 

Niezwykle szybkie i głębokie zmiany wywołane pandemią koronawirusa COVID-19, spowodowały, że 

błyskawicznie musieliśmy dostosować się do nowych okoliczności. Zaistniała sytuacja spowodowała, że 

zajęliśmy się walką o utrzymanie płynności oraz zabezpieczeniem ciągłości działania naszych firm, a tym samym 

ratowaniem miejsc pracy i polskiej gospodarki. Niespodziewane i nadzwyczajne okoliczności zaowocowały 

również uwolnieniem na niespotykaną dotychczas skalę solidarności i ofiarności przedsiębiorców wspierających 

we wszystkich możliwych wymiarach walkę z pandemią i walkę o powrót do normalności. 

Zwracamy uwagę na mniej oczywiste konsekwencje pojawienia się koronawirua i nadchodzącej 

dekoniunktury. W dobie obecnego kryzysu oszuści nie będą zwalniali tempa i należy się spodziewać, że 

spróbują wykorzystać każdą okazję do nadużyć, wykorzystując specyficzne okoliczności, takie jak np.: szeroko 

stosowana praca zdalna, kiedy to przestrzeganie wszystkich wewnętrznych procedur może być utrudnione. 

Spodziewamy się, że pojawią się nowe metody wykorzystywane przez oszustów i skierowane przeciw służbom 

finansowym oraz innym pracownikom. 

Poniżej przedstawiamy przykłady oszustw, z którymi mogą się Państwo obecnie zetknąć: 
 

 W formie tradycyjnej można się spodziewać, że obecna sytuacja kryzysowa zostanie przywołana w 

pismach i listach celem np. uiszczenia niezbędnych opłat za rzekome wydatki związane z walką z 

koronawirusem lub w związku z możliwością ubiegania się o wsparcie w ramach tarczy antykryzysowej. 

Niewykluczone, że powróci również znana metoda nieautoryzowanej zmiany numeru rachunku 

bankowego w formie fałszywej korespondencji kierowanej rzekomo od Państwa dostawców. 

 Niezbędne i pilne potrzeby np. w postaci zakupu maseczek czy innych środków ochrony osobistej mogą 

być również wykorzystane przez nieuczciwych dostawców, którzy po pobraniu zaliczek nie wywiążą się 

ze swoich zobowiązań i znikną bez śladu. Warto sprawdzić wiarygodność kontrahentów przed każdym 

zakupem. 

 W świecie wirtualnym cyberprzestępcy również wykorzystują zainteresowanie globalną pandemią i 

wzmagają aktywność poprzez kampanie phishingowe, co może skończyć się wyłudzeniem lub kradzieżą 

informacji oraz narażeniem reputacji firmy. Nieustannie przestrzegamy przed otwieraniem załączników 

czy linków z wiadomości od nieznanych osób. Dodatkowo, już obserwujemy ataki typu ransomware 

związane z tematyką koronawirusa, mogące szyfrować dane na dyskach twardych, gdzie hakerzy będą 

żądać zapłaty za ich odszyfrowanie. 

 

Rekomendujemy, aby uświadomić swoich pracowników, że mogą stać się ofiarami oszustów i wskazać im, na 

jakie najnowsze zagrożenia i ataki są narażeni. Pamiętajcie Państwo również, aby weryfikować swoich nowych 

partnerów handlowych. Te stosunkowo proste zalecenia pozwolą Państwu skupić się na największych bieżących 

wyzwaniach bez zbędnych strat wynikających z działalności oszustów. 

Kontakt do eksperta 

Jarosław Grzegorz 

ekspert BCC ds. przeciwdziałania nadużyciom oraz sporów gospodarczych 

tel. 508 018 455 
e-mail: jaroslaw.grzegorz@bcc.org.pl 
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Kontakt dla mediów: 
 
Emil Muciński 
rzecznik, Instytut Interwencji Gospodarczych BCC 
tel. 602 571 395, 22 58 26 113 
e-mail: emil.mucinski@bcc.org.pl; instytut@bcc.org.pl 

 

Business Centre Club powstał pod koniec XX w., w 1991 roku. Jest prestiżowym Klubem przedsiębiorców i największą w kraju ustawową organizacją indywidualnych pracodawców. Grupa BCC składa się z Klubu BCC, Związku 
Pracodawców BCC i Studenckiego Forum BCC. Członkowie BCC zatrudniają ponad 400 tys. pracowników, obroty firm sięgają 20 miliardów złotych a siedziby rozlokowane są w blisko 250 miastach. Na terenie całej Polski 
działają 22 loże regionalne. Do BCC należą przedstawiciele wszystkich branż, międzynarodowe korporacje, instytucje finansowe i ubezpieczeniowe, firmy telekomunikacyjne, najwięksi polscy producenci, uczelnie wyższe, 
koncerny wydawnicze i znane kancelarie prawne. Członkami Klubu są także prawnicy, dziennikarze, naukowcy, wydawcy, lekarze, wojskowi i studenci. BCC koncentruje się na działaniach na rzecz rozwoju gospodarki i 
pomocy przedsiębiorcom, jest ustawowym członkiem Rady Dialogu Społecznego. Koordynatorem wszystkich działań BCC jest Marek Goliszewski. 
Kontakty prasowe: https://www.bcc.org.pl/strefa_eksperta/kontakty-do-ekspertow, więcej: https://www.bcc.org.pl/ oraz: https://www.facebook.com/businesscentreclub 
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