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KOMUNIKAT!

Uwaga na zagrozenia i oszustwa w dobie pandemii koronawirusa

Niezwykle szybkie i glebokie zmiany wywotane pandemia koronawirusa COVID-19, spowodowaly, ze
blyskawicznie musieliSmy dostosowa¢ sie do nowych okolicznosci. Zaistniata sytuacja spowodowata, ze
zajelismy sie walkg o utrzymanie ptynnosci oraz zabezpieczeniem ciggtosci dziatania naszych firm, a tym samym
ratowaniem miejsc pracy i polskiej gospodarki. Niespodziewane i nadzwyczajne okolicznosci zaowocowaty
réwniez uwolnieniem na niespotykang dotychczas skale solidarnosci i ofiarnosci przedsiebiorcow wspierajgcych
we wszystkich mozliwych wymiarach walke z pandemig i walke o powr6t do normalnosci.

Zwracamy uwage na mniej oczywiste konsekwencje pojawienia si¢ koronawirua i nadchodzacej
dekoniunktury. W dobie obecnego kryzysu oszusci nie bedg zwalniali tempa i nalezy sie spodziewa¢, ze
sprébujg wykorzysta¢ kazdg okazje do naduzy¢, wykorzystujgc specyficzne okolicznosci, takie jak np.: szeroko
stosowana praca zdalna, kiedy to przestrzeganie wszystkich wewnetrznych procedur moze by¢ utrudnione.
Spodziewamy sie, ze pojawig sie nowe metody wykorzystywane przez oszustéw i skierowane przeciw stuzbom
finansowym oraz innym pracownikom.

Ponizej przedstawiamy przyktady oszustw, z ktérymi moga sie Panstwo obecnie zetkngé:

e W formie tradycyjnej mozna sie spodziewac, ze obecna sytuacja kryzysowa zostanie przywotana w
pismach i listach celem np. uiszczenia niezbednych optat za rzekome wydatki zwigzane z walkg z
koronawirusem lub w zwigzku z mozliwoscig ubiegania sie o wsparcie w ramach tarczy antykryzysowe;j.
Niewykluczone, Zze powréci rowniez znana metoda nieautoryzowanej zmiany numeru rachunku
bankowego w formie fatszywej korespondenc;ji kierowanej rzekomo od Panstwa dostawcow.

o Niezbedne i pilne potrzeby np. w postaci zakupu maseczek czy innych srodkéw ochrony osobistej mogg
by¢ réwniez wykorzystane przez nieuczciwych dostawcow, ktorzy po pobraniu zaliczek nie wywigzg sie
ze swoich zobowigzan i znikng bez Sladu. Warto sprawdzi¢ wiarygodnosé kontrahentéw przed kazdym
zakupem.

e W Swiecie wirtualnym cyberprzestepcy réwniez wykorzystujg zainteresowanie globalng pandemig i
wzmagajg aktywnos¢é poprzez kampanie phishingowe, co moze skonczy¢ sie wytudzeniem lub kradziezg
informacji oraz narazeniem reputacji firmy. Nieustannie przestrzegamy przed otwieraniem zatgcznikéw
czy linkdbw z wiadomosci od nieznanych osob. Dodatkowo, juz obserwujemy ataki typu ransomware
zwigzane z tematyka koronawirusa, mogace szyfrowa¢ dane na dyskach twardych, gdzie hakerzy beda
zgda¢ zaptaty za ich odszyfrowanie.

Rekomendujemy, aby uswiadomi¢ swoich pracownikéw, ze mogg sta¢ sie ofiarami oszustéw i wskazaé im, na
jakie najnowsze zagrozenia i ataki sg narazeni. Pamietajcie Panstwo rowniez, aby weryfikowa¢ swoich nowych
partneréw handlowych. Te stosunkowo proste zalecenia pozwolg Panstwu skupi¢ sie na najwiekszych biezacych
wyzwaniach bez zbednych strat wynikajgcych z dziatalnosci oszustéw.
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Business Centre Club powstat pod koniec XX w., w 1991 roku. Jest prestizowym Klubem pr COW i 1 w kraju ustawowg organizacja indywidualnych pracodawcow. Grupa BCC sktada sig z Klubu BCC, Zwigzku
Pracodawcow BCC i Studenckiego Forum BCC. Cztonkowie BCC zatrudniajg ponad 400 tys. pracownikéw, obroty firm siegaja 20 miliardéw ztotych a siedziby rozlokowane sa w blisko 250 miastach. Na terenie catej Polski
dziataja 22 loze regionalne. Do BCC naleza przedstawiciele wszystkich branz, miedzynarodowe korporacje, instytucje finansowe i ubezpieczeniowe, firmy telekomunikacyjne, najwigksi polscy producenci, uczelnie wyzsze,
koncerny wydawnicze i znane kancelarie prawne. Cztonkami Klubu s takze prawnicy, dziennikarze, naukowcy, wydawcy, lekarze, wojskowi i studenci. BCC koncentruje sie na dziataniach na rzecz rozwoju gospodarki i
pomocy przedsigbiorcom, jest ustawowym cztonkiem Rady Dialogu Spotecznego. Koordynatorem wszystkich dziatari BCC jest Marek Goliszewski.
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